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黑色通道原理 - 安全层

协议与资料整理 

openSAFETY over UDP 参考模型 
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出于安全目的而不能使用的通道。 

• 数据在独立的安全相关协议或“安全层”中受到保护，与传输无关。 
• 安全层通信关系通常是点对点连接，其中连接的端点必须始终在可用于安全目的的节点（SafeNODE）
中实现。 

• 其间的所有组件都是黑色通道的一部分。因此，这些组件不具有安全相关特性。 

监控 openSAFETY 中的安全响应时间
 

该图显示了监控响应时间的机制。 

openSAFETY 使用时间戳独立监控接收到的数据包的寿命，并根据配置的期望对其进行检查。为此，接收器
测量从发送请求帧到接收相关响应帧的时间。根据配置的超时限制检查测量的时间。 

版权所有 © B&R - 自动生成的 PDF，如有更改，恕不另行通知接收响应帧的最大允许时间是 openSAFETY 中时间
监控的决定性参数。如果在最大允许时间过去之前响应帧未到达接收器，则 openSAFETY 连接将更改为状态 
FAILSAFE。因此，最大允许时间随后被称为超时。 

一般来说，较大的超时会提高 openSAFETY 通信针对延迟和数据包丢失的稳定性，但会延长最大安全响应时
间（有关其他信息，请参阅安全响应时间一章）。 

黑色通道原理使得通过通信传输安全相关数据成为可能
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通信路径的超时由以下 SafeDESIGNER 参数决定：（“额外容忍的数据包丢失”+ 1）*“安全数据持续时间”。 

超时必须考虑数据包从发送器（例如 SafeIO 模块上的安全输入通道）到接收器（例如 SafeLOGIC 控制器）的
所有传输时间。Automation Studio 功能“网络分析器”可用于为确定超时提供支持（有关“网络分析器”的其他信
息，请参阅诊断和服务 → 诊断工具 → 网络分析器部分）。该工具可用于确定从接收器到发射器或从发射器到
接收器的典型数据传输时间。 

以下规则适用于建立 openSAFETY 通信： 

“网络分析仪的价值”* 2 + SafeLOGIC 循环时间 * 2 ≤配置的超时 ≤通信的最大安全响应时间 

最大允许安全响应时间取决于具体应用，并且必须根据相应的安全功能来确定。 

从安全角度来看，超时有两个重要后果： 

• 如果黑色通道出现延迟（例如丢包、无线通信），发射器的数据可能会出现明显的时间延迟而到达接收
器。超时指定接受延迟的时间。因此，如上所述，超时是安全响应时间计算的直接部分。 

• 黑色通道上的数据可能会丢失。超时指定可接受的数据丢失量。如果安全相关事件短于超时，则不再保
证接收器上会检测到该事件（有关其他信息，请参阅最小信号长度一章）。 
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总滞后时间 

传感器中的信号处理 

贝加莱安全输入模块上的信号处理 

总线上的数据传输时间（输入 -> SafeLOGIC） 

SafeLOGIC 控制器上的应用程序处理 

总线上的数据传输时间（SafeLOGIC -> 输出） 

安全贝加莱输出模块上的信号处理 

执行器停止所需时间 

贝加莱系统的安全响

应时间 
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