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• 问题表现

问题

在APROL  R4.2 版本，如果有经常使用 VNC 方式连接 APROL 系统的项目情况下，VNC 连接异常退出
时，如由于网络突然中断，后续恢复 VNC 连接后，可能会遇到系统负荷一直非常高的情况，个别进程甚
至高达系统负荷的100%。目前收集的信息看这些占负荷非常高的进程主要有 kwin_x11、LoginServer 之
间的其中之一或者两者都有。当然，并不是说 VNC 异常中断后一定会出现个别进程负荷异常高的情况，
只是当出现这种情况时，占用过高的系统负荷会导致系统运行的不稳定或者卡顿，VNC 连接自动断开
等，因此需要进行针对性的处理。
         

问题的诊断以及解决应对方法

对于出现的问题，首先需要通过相关命令查看症状是否一致，然后再根据具体的情况采用不同的解决方
案。下面就具体的排查和解决方案逐一描述。

1. 诊断方式

对于 VNC 异常中断后，如发现系统存在明显的卡顿现象时，需要通过使用 top 命令去确认一下是否
存在有 kwin_x11 或者 LoginServer 进程占用负荷异常高的情况。方法就是在 VNC 连接的当前系
统，打开一个 konsole ，然后输入命令 top 并回车来查看相应系统负荷占用的情况。如下图所示，
主要关注 %CPU 和 COMMAND 两列的值，通过这个可以看到相应的进程名称以及所占的负荷。从
下图我们可以看到有三个 kwin_x11 的进程占 CPU 负荷都高达100%，这个是不正常的。通过 Ctrl + 
Z 可以结束 top 命令的执行。
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2. 通用解决方法

在通过 top 命令发现相关负荷异常的进程后，就需要通过相应的命令去把异常的进程给处理掉，如
采用相应的 kill 命令去杀死这些异常的进程，然后重启系统能解决这个问题。
但是，由于这种现象具有的偶发性，用户可能并不具备对相应的故障的诊断能力，因此还是建议采
用定期检测这些异常进程然后进行相应的处理。

3. kwin_x11异常处理

对于异常的 kwin_x11 进程，可以通过创建一个 sh 脚本来检测并处理，具体的脚本代码如下图所
示。
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上图代码中 cpu_limit 的值可以设置为一个合适的限值，现在代码里设置为10，即检测 kwin_x11 的
进程所占系统负荷是否大于 10%，大于这个限值后就去杀死这个超过限值的 kwin_x11 进程。因此
这个值可以根据实际的项目应用加以适当的调整。另外，这个创建的脚本请保存在 VNC 连接的计算
机的 /home/aprolsys/APROL/scripts 里面，脚本名称可以命名为 kill_kwin_x11.sh 。相应的
kill_kwin_x11.sh 可咨询贝加莱工程师获取。
对于上一步创建的 kill_kwin_x11.sh 脚本，需要设置定时去执行，一般建议每天或者设置更短的时间
去定期执行。具体的设置步骤如下，下面以连接的 runtime 系统为例，其余同理。
首先如下图去打开 systemsettings 设置，选择 Startup and Shutdown 。
        

再如图所示在 Task Scheduler 里面去创建一个新的任务，选择上面创建的 kill_kwin_x11.sh 脚本，
并进行相应的执行时间设置，注意需要确保此处设定的时间系统是在运行的。
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最后如图把新创建的任务进行应用即可。
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4. LoginServer异常处理

如果 VNC 异常断开后，通过 top 命令查询发现是 LoginServer 进程所占系统负荷过高，那么就要对
LoginServer 这个进程做相应的处理。请注意，LoginServer 这个进程在系统运行有操作用户登陆情
况时是一直运行的，因此 LoginServer 进程在系统正常运行情况下的通常负荷是多少需要正确评
估，以便设置合适的负荷的限值。考虑到 VNC 异常断开可能有 kwin_x11 或者 LoginServer 这两个
进程占负荷异常的情况，因此建议在一个脚本里面把两种情况都进行检测并处理，当然也可以分别
创建不用的 sh 脚本来处理。
下图的代码实例同时考虑了 kwin_x11 和 LoginServer 这两个进程的处理，这里主要需要设置合适的
cpu_limit 的限值。
        

如果处理 LoginServer 是创建了单独的 sh 脚本，那么也同样需要对这个 sh 脚本去设置定时执行，
具体步骤如上一步对  kwin_x11 的处理时相同的步骤，这里就不再赘述了。
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5. 注意事项

对于前面章节里创建的 sh 脚本，需要检查并确定这个脚本文件是可执行的，如下图所示，这个脚本
的属性里面 “Is executable” 应该是勾选的。如果没有勾选，可以通过命令 chmod +x 去增加执行权
限或者直接登陆 root 系统去直接修改。
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