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内容纲要

1.  概述

概述

Hypervisor 技术实际上是一个虚拟机管理程序，它为多个操作系统的独立运行提供了虚拟化硬件平台。
贝加莱在 Automation Studio 4.4 中已可通过 B&R Hypervisor 技术将 Windows 或 Linux 系统与贝加莱
自己的实时操作系统 Automation Runtime 并列运行。从 APROL 4.2-06 版本开始，通过 B&R 
Hypervisor 技术可以实现 APROL 系统与 Automation Runtime 的并列稳定运行，使工控机同时兼具实
时控制器和边缘控制器的双重功能，真正做到一机两用。本文档便以 APROL 4.2-06 版本为例，介绍了
基于 B&R Hypervisor 的 APROL 系统架构，环境系统搭建以及编程调试等方法。
下面文档的相关的内容都是以 APROL R4.2-06P10 版本上进行的测试。理解本文档的前提是已经熟悉
APROL 系统的安装、项目的创建、下载和调试等相关知识。

2.  应用架构介绍

架构介绍

所谓平台虚拟化就是通过某种方式隐藏底层物理硬件，从而让多个操作系统可以透明的使用和共享硬
件资源的一种平台架构。B&R Hypervisor 系统同样也是遵循了这一典型的分层架构。B&R 
Hypervisor 作为整个平台虚拟化的中间层，对上提供系统独立运行的虚拟硬件平台，对下则提供底
层机器的虚拟完整访问，整个系统均运行于单台工控机之内，如下面示意图。
                    

2.1 软件架构 2.2 实际硬件架构 2.3 网络架构
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当 B&R Hypervisor 运行时，每个操作系统在逻辑上会与其他操作系统分离，并且不会被其他操作系
统的操作损坏所影响。这样也就保证了 APROL 系统和 ARemb 系统可以独立的并列运行。同时，
APROL 系统与 ARemb 系统也可通过 B&R Hypervisor 进行系统之间的内部数据交互，实现一机两
用，互有联系且互不干扰。

相比于传统的 APROL 系统 ORE 一体的架构（即 工程师站，运行服务器，操作员站 安装在一台工
控机中），基于 B&R Hypervisor 的 APROL 系统，需要将 工程师站 与 运行服务器(兼操作员站) 分
别装在两台不同的工控机或者计算机中，这个是由于 B&R Hypervisor 的重启机制决定的（具体请查
看 AS 帮助文档有关 B&R Hypervisor 这一章节内容）。建议 工程师站 可安装在笔记本上，只需负
责程序的编写。而 运行服务器和操作员站 则需要安装在集成了 B&R Hypervisor 的工控机中，负责
程序的运行以及界面的操作，如下图所示。

                    

2.1 软件架构 2.2 实际硬件架构 2.3 网络架构

注意事项
配置为 运行服务器和操作员站 的工控机必须专门配置添加 5AC901.IPLK-00 这个卡件！没
有 5AC901.IPLK-00 这个卡件 B&R Hypervisor  无法运行的。



2.1 软件架构 2.2 实际硬件架构 2.3 网络架构
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如以上面的硬件架构为例，APROL 工控机（ Runtime兼Operator ）会配有两个网卡 IP 地址，一个
是 ARemb 系统所使用的 IP 地址，另一个则是 APROL 系统所使用的 IP 地址。而 ARemb 系统与 
APROL 系统可以通过内部通讯进行数据的交互，而这正是通过将两个网口的 IP 地址进行内部映
射，使其处于同一网段来实现这一功能的。下图是一个具体的网络 IP 分配的示意图，在系统内部可
以通过软件设置的方式将 ARemb 系统的 IP 地址映射到 192.168.137.1，而将 APROL 系统的 IP 地
址映射到 192.168.137.2，这样两张网卡的 IP 地址就可以处于同一网段，从而实现两个系统之间的
内部数据交互。
                        

3.  工程师站APROL系统安装和 BR Hypervisor U 盘安装
包制作

工程师站部分工作内容介绍

对于工程师站的 APROL 系统安装，这个和普通的 APROL 系统安装没有什么区别，不清楚的话可以
参照 《APROL R4.2系统安装简述》一文进行安装，这里不再具体阐述。

3.1 APROL 系统安装 3.2 配置 ARemb 硬件并创建 BR Hypervisor 的安装 U 盘
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安装时可以只勾选安装 engineering system，最后 AprolConfig 时也只是创建相应的 engineer 
system即可。系统创建重启后，可以打开 CaeManager 创建一个项目，接下来需要进行相应的
VMware、Windows 的授权和 AS 软件和补丁包等的安装，下一步需要去创建配置运行在 BR 
Hypervisor 的控制器硬件。

CaeManager 里面打开硬件配置，在 AS 里面配置和运行服务器（兼操作员站）工控机完全相同的硬
件配置，创建和配置过程中主要有下面几点需要注意（其它没有提及的请参看 AS 帮助文档有关
B&R Hypervisor 这一章节内容 ）：
1）工控机硬件配置添加总线模块时，需要如下图把默认的 “ shown Recommended Elements Only” 
按钮取消激活，如下图，才能出现相应的总线模块，否则显示空白，无法添加总线模块。
                         

2）激活B&R Hypervisor configuration 的配置为 on 后，需要点击 save 保存，避免后面网卡配置无
法选择 AR Embedded。

3.1 APROL 系统安装 3.2 配置 ARemb 硬件并创建 BR Hypervisor 的安装 U 盘
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3）CPU属性重要参数配置如下图红圈标记位置。
                         

4）相应的配置给 AR embedded 的网卡参数设置需要先把子网掩码和 ETHinternal 的子网掩码一
致，然后再去设置 IP 地址才行，否则会遇到下图的报错。
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5）之后去创建 USB 安装盘时，需要手动如下图去设置才能在 VMware 虚拟机里面把 U 盘识别出
来，选择把项目创建到这个 U 盘上去。
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4.  运行服务器（兼操作员站）的 APROL 系统以及 BR 
Hypervisor 的安装

运行服务器（兼操作站）部分工作介绍

对于运行服务器（兼操作员站）的 系统安装，不建议采用常规的安装步骤，而是强烈建议按照先安装
AutoYast 和 hypervisor 驱动，再安装 BR Hypervisor 安装包，最后再安装 APROL 软件的这个次序进
行。传统步骤方式安装可能最后会导致评估授权文件的破坏，导致 APROL 系统出现授权错误无法正常
使用。

首先，基本的系统需求需要满足，如下图列出的内容。
                 

其次， BR Hypervisor 安装需要满足下面两个条件：
1）启动顺序，不允许把 USB 设备设置为启动首选项。
2）必须使用安装 GPOS 时的引导类型来引导。即如果 GPOS 安装时选择的是 UEFI 安装，那么后
面安装 BR Hypervisor  也需要同样选择  UEFI 安装；反之，如果 GPOS 安装时选择的是 Legacy 安
装，那么后面安装 BR Hypervisor  也需要同样选择 Legacy 安装。此处建议优先选择 UEFI 模式。
最后是 对BIOS 进行相应的检查，看看相关的版本、设置等是否满足条件，不满足需要相应的升级或
者参数修改，具体内容根据不同的硬件而不同，如下图：

4.1 系统安装前的准备工作 4.2 AutoYast 系统安装 4.3 Hypervisor 驱动安装

4.4 BR Hypervisor包安装 4.5 APROL软件安装
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接下来可以通过制作的 AutoYast 启动 U 盘，插到工控机上，通过启动后按下 F11 来选择这个 U 盘
启动来进行 AutoYast 系统安装的。安装时建议采用 UEFI 模式来进行安装。
其中需要注意的是，在安装分区配置时，需要预留出足够的用于安装 BR Hypervisor  的空间，一是
预留空间至少 1GB，二是这个预留空间将为这个硬盘的最后一个分区且不能对这部分空间进行分区
定义，保留Free的状态。
下面以工控机常规的标称为 256G 的固态硬盘为例，实际的容量因品牌而异，下图实际该硬盘总容量
为 238.47G，先按系统默认分配，然后把最后的 /dev/sda3 去编辑修改，缩小容量。计划分配给 BR 
Hypervisor  的空间约为 4G 左右，则调整  /dev/sda3 为如图的 230.22G。调整结束后，总的分区只
能是三个，剩余的那 4G 不能出现在这个分区表里面的。只有这样，后面 BR Hypervisor 安装包安装
时才能正确找到这个剩余的分区来安装，否则会提示找不到相应的剩余空间来安装的错误。
                  

4.1 系统安装前的准备工作 4.2 AutoYast 系统安装 4.3 Hypervisor 驱动安装

4.4 BR Hypervisor包安装 4.5 APROL软件安装
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下图为安装 BR Hypervisor 时提示的预留的剩余空间不正确的报错。
                 

然后继续按通常的方式继续往下配置，执行安装即可。安装最后提示进行 APROL 软件安装的时候退
出安装，重启选择从硬盘启动系统（注意，AutoYast  安装盘还必须插在工控机上）。

重启系统后，选择从硬盘启动系统（注意，AutoYast  安装盘还必须插在工控机上），然后再登陆界
面登陆进 root 系统。 接下来打开 Yast ，然后如下图一步步操作去手动安装 Hypervisor 驱动。
先挂载 AutoYast 的 U 盘，如下两图。
                 

4.1 系统安装前的准备工作 4.2 AutoYast 系统安装 4.3 Hypervisor 驱动安装

4.4 BR Hypervisor包安装 4.5 APROL软件安装
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再通过 Software  Management 去搜索并安装 hypervisor 驱动，如下图，最后关闭 Yast 并重启系
统。
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在上面 hypervisor 驱动安装结束重启系统的时候，可以把之前已经创建好的  BR Hypervisor 的安装
U 盘插到分配给 AR embedded 的 Usb 接口上启动，按 F11 ，然后选择和 AutoYast 相同的启动模式
的启动设备。接下来在出现 BR Hypervisor  的的安装窗口选择 Install ，如下两图：

4.1 系统安装前的准备工作 4.2 AutoYast 系统安装 4.3 Hypervisor 驱动安装

4.4 BR Hypervisor包安装 4.5 APROL软件安装
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安装过程按照提示要求进行，期间会有多次重启，最后会出现安装完成结束的提示，然后点击重启完
成。
                 

 

BR Hypervisor 的安装包安装结束重启后，就可以重新登陆进 root 系统，然后拷贝 APROL 软件安装
需要的四个 iso  文件。 iso  文件拷贝好了后，就可以通过指令 init 3 进入到命令行界面，输入 
AprolInstall 命令去执行 APROL 软件的安装，安装时只勾选安装 runtime system 和 operator system 
即可，具体过程这里就不再赘述。

5. 项目中和控制器通讯的ANSL驱动配置以及下载参数选
择

驱动参数配置和下载参数选择

4.1 系统安装前的准备工作 4.2 AutoYast 系统安装 4.3 Hypervisor 驱动安装

4.4 BR Hypervisor包安装 4.5 APROL软件安装
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对于和 AR embedded 的控制器通讯的 AnslDriver 驱动，首先新建一个默认的 instance，接下来需
要去如下图把参数项 -ipPrimary 的参数修改为  AR embedded 的 ETHinternal 里面设定的 IP 地址。
                 

对于这个配置的 AR embedded 控制器，可以在 DownloadManager 里面如下图去选择设置，这样控
制器程序才能下载的。

5.1 AnslDriver驱动配置 5.2 下载参数设置

5.1 AnslDriver驱动配置 5.2 下载参数设置
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6. 测试中遇到的问题

问题列表和解决方法

对于测试的 APROL R4.2-06P10， AutoYast 版本 V4.2-064.0.220601 ，发现其中的一个问题是当网
卡网络流量比较大时，会出现网卡不起作用的情况；当流量降低后，网卡又自动恢复。具体表现为如
无法拷贝文件，VNC 无法连接等。关于这个bug，是由于 Hypervisor 安装的 Intel-e1000e 的驱动导
致的.

目前的替代方案可以使用  zypper  rm    intel-e1000e  命令卸载安装的网卡驱动，而采用默认内核的
网卡驱动，然后再执行完全重启，重启完成后该问题可以解决。

6.1 网卡驱动问题 6.2 工程师站 Debug CFC 问题 6.3 Hypervisor 驱动升级
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项目创建了简单逻辑的测试，发现在 runtime 系统可以正常 debug 的，如下图：

6.1 网卡驱动问题 6.2 工程师站 Debug CFC 问题 6.3 Hypervisor 驱动升级
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但是在 engin 系统却无法正确 debug ，如下图：
                 

最终发现，通过对 engin 系统执行最新的 R4.2-06P11 的补丁安装后，可以解决 engin 系统无法正常
debug 的问题。

对于 Hypervisor 的驱动，默认安装的并不是最新版本的驱动。 Hypervisor 的驱动可以如下图所示在 
/opt/aprol/extras4dvd/brhypervisor 目录下查看到当前系统提供的  Hypervisor 的驱动版本，建议安装
最高的驱动版本。

6.1 网卡驱动问题 6.2 工程师站 Debug CFC 问题 6.3 Hypervisor 驱动升级
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可以通过命令 rpm  -qa | grep  brhypervisor 去查看当前安装的 Hypervisor 的驱动版本。
                

如果当前安装的不是系统提供的最高版本的驱动，可以通过执行命令  AprolInstallBRHyperVisor   -
install 来安装（需要 su 用户下执行）。
                

 

然后弹出如下图驱动列表选项，选择最高版本，点击 Install 即可进行升级安装。
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Hypervisor 驱动升级后，也需要执行完全重启后才能生效。

7. 其它

其它

7.1 HDClone镜像

测试了使用 HDClone 软件去执行上面的包括 runtime 和  Hypervisor 的工控机进行镜像，可以在
一台新的相同配置的工控机上执行恢复并可以正常运行，前提条件是执行镜像的源系统采用 UEFI 
模式安装！ 采用 Leagcy 模式安装的源系统，HDClone 恢复后可能无法启动，需要重新安装 BR 
Hypervisor 。

7.2 如何执行完全重启

安装了 Hypervisor 的 APROL 系统，正常情况下 AR 系统的重启和 APROL 系统的重启是完全独
立的。部分情况下，如 Hypervisor 驱动升级等，需要手动去执行完全重启。方法是按下工控机的 
Power button 关机后再按下 Power button 开机，即可完成 GPOS 和 AR 系统的重启。
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