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•

需求简介

需求

客户的视觉检测方案中使用了X20 CPU，现在终端用户对网络安全提出了要求，要求该系统能够满足相
关的网络安全。另外，该系统开发比较早，X20 控制器采用的AR版本比较低，在网络安全性方面的能力
较弱，这些设备分布在全世界各地，对AR进行升级从时间和成本上来说也可能性很低。客户希望我们能
够提供一个符合网络安全需求的性价比高的硬件来保护整个控制器的网络安全，最好硬件经过预配置后
直接现场安装即可让系统无感运行。
视觉检测系统的典型系统拓扑结构图如下所示。
           

可能方案

方案

对于客户的这个网络拓扑以及相应的网络安全的需求，性价比最高的可能方案为增加一个 SiteManager 
用于视觉检测系统和外部系统之间的隔离，如下图所示。

包含内容
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方案测试

方法

下面的测试的 SiteManager 的型号为 0RMSM1145.

 

SiteManager 的产品信息

型号为 0RMSM1145 的 SiteManager 的外观的侧面图、正视图和顶视图分别如下面三图所示，可以
从外观上获取型号、MAC 地址、状态灯、Wifi天线 以及 Reset 按钮等相关信息，具体尺寸等相关信
息可查看产品说明书。
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SiteManager 的初次连接和基本设置

对于一个全新的 SiteManager 来说，推荐以下两种方式去连接 SiteManager 然后进行参数的基本设
置。（如果是旧的已经配置过的 SiteManager，可以通过上电后长按 SiteManager 上的 Reset 按钮
来清除之前的配置恢复到初始配置，之后可以采用下文的方法来连接并进行设置和修改）
方法一：使用 Appliance launcher 来连接 SiteManager



Copyright © B&R - Automatic generated PDF, Subject to change without notice
CN_CyberSecurity_SiteManager 作为网络安全产品的方案测试

2024-January-26
7/25

1）首先到贝加莱网站 https://www.br-automation.com/en/downloads/industrial-iot/remote-
maintenance/sitemanager/0rmsm1145/appliance-launcher/?noredirect=1 去下载 Appliance 
launcher 程序压缩包然后进行安装并运行。
2）使用电脑直接网线连接 SiteManager 的 Uplink1 或者 DEV1 接口，然后给 SiteManager 上电，
大约需要等待一分钟。
3）上电一分钟后，在 Appliance Lancher 窗口如果没有显示出这个 SiteManager，可以点击 search 
进行搜寻，然后连接的 SiteManager 设备将显示在窗口里面，如下图，然后点击 Next 进入下一
步。
        

4）接下里进行 DEV1 口（用于和控制器连接的接口）的 IP 地址和子网掩码的设置，设置后点击
Next 。

https://www.br-automation.com/en/downloads/industrial-iot/remote-maintenance/sitemanager/0rmsm1145/appliance-launcher/?noredirect=1
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5）继续进行 Uplink1 口 （用于和计算机连接的接口）的 IP 地址、子网掩码和网关等的设置，设置
完成后点击 Next 。
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6）0RMSM1145 是带无需网络功能的，所以会出现下面的设置无线网络的用户名和密码的设置窗
口，设置后点击 Next。
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7）接下来会出现配置 GateManager 的窗口，我们这个方案里面不使用 GateManager，因此直接点
击 Next 即可。
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8）至此，相应的基本配置完成，点击 Save/Reboot 保存上面设置的参数。
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接下来会弹出下面的信息窗口，告知重启需要大约 1~3 分钟，登陆的密码为该 SiteManager 的
MAC 地址。
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注意事项
SiteManager 在使用 Appliance Launcher V7.2 版本时，在进行了如上面的配置并重启或者
断电上电后，就不能再使用 Appliance Launcher 来连接该 SiteManager 进行参数的修改
了，即 Appliance Launcher 只能配置一次，之后就不能再采用这种方式了，只能采用浏览
器访问的方式了，这个需要注意！
使用 Appliance Launcher 来连接该 SiteManager ，会如下图所示，在设备列表窗口的
Device Name 列显示 reboot to access ，点击 Next 不会在进入相应的参数配置界面，只会
有下图下方的提示信息弹出。


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方法二：通过 DEV1 的默认 IP 地址 10.0.0.1 连接
1）使用网线连接电脑 和 SiteManager 的 DEV1 接口。
2）配置电脑的 IP 地址为 10.0.0.2 ，子网掩码为 255.255.255.0

3）给 SiteManager 上电一分钟。
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4）电脑打开浏览器，输入  https://10.0.0.1 来进行访问。（注意是 https 不是 http ）
5）在弹出的窗口里，用户名输入  admin  ，密码输入该 SiteManager 的 MAC 地址（MAC地址可以
从 SiteManager 的贴的产品标签信息里面看到，注意地址中间的分割的圆点（句号）也要输入的）
6）用户名和密码正确输入后，会出现下图的配置界面，可以点击右边列的 Edit 去相应设置各项参
数了，同样设置后需要点击 Save / Reboot 来保存设置的。
       

SiteManager 初始设置后的访问和相关参数设置建议

SiteManager 经过初次的连接设置后，之后都是通过网页浏览器以 https 的方式来访问了，既可以连
接 Uplink1 接口的 IP 地址来访问，也可以通过 DEV1 接口的 IP 地址来访问，前提是计算机需要和
连接的接口在同一个网段上才行。
连接上后，出现也是如下图所示的配置页面。

https://10.0.0.1
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因为测试方案里面，只使用 SiteManager ，建议在上图的 GateManager 点击 Edit 按钮去编辑，然
后如下图对 Remote Management 选择 Disabled，这样设置并在 SiteManager 重启生效后，
SiteManager 上的 STATUS 状态灯就不会红色闪烁了。
        

另外，就是对 https 访问的用户名 admin 的密码可以去修改，点击 Admin Password 右边的 Edit 后
弹出下图的密码设置窗口可以去设置新的密码，保存并重启后生效。



Copyright © B&R - Automatic generated PDF, Subject to change without notice
CN_CyberSecurity_SiteManager 作为网络安全产品的方案测试

2024-January-26
17/25

        

SiteManager 的测试场景和 Forwarding 规则设置

下面我们可以把客户需求的方案类比为下图的一个实际场景，图中的 SCADA 系统就是需要通过
OPC UA 或 Modbus TCP 来访问的第三方系统，图中的设备就可以看着是贝加莱的 PLC。（忽略图
中的 SiteManager 的接口个数）
目的就是这个 SCADA 系统通过 SiteManager 以相应的通讯协议访问到这个设备，而且 SCADA 访
问的 IP 地址为 Uplink1 的 IP 地址，而不是连接到 DEV 接口的设备的 IP 地址。
对于这种需求，首先需要打通 SCADA 到最终设备的整条链路；对这条链路，我们可以分成
SCADA---Uplink1、 Uplink---DEV1、DEV1---Device 三段，每段之间能相互 ping 通则整条链路就
打通了。
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Step 1：SCADA---Uplink1

假设，如上图所示，SCADA 和 Uplink1 的 IP 地址分别为图示，此时直接从 SCADA 上去 ping 
Uplink1 的 IP 地址是无法 ping 通的。要打通这条路径，有两种方法可供选择。
方法一是，在 SCADA 上的 IP 地址的设置进行修改，将默认网关设置为 Uplink1 的 IP 地址。
方法二是，在 SCADA 上去添加路由表，方法就是通过管理员方式去打开 Command Prompt， 然后
输入命令   route    add   192.168.12.0    mask   255.255.255.0    172.16.15.18     并回车，这样就完
成了路由表的添加。
注意：公司的电脑使用方法一测试下来无效。
通过上面的方法设置后，从 SCADA 上去 ping Uplink1 的 IP 地址是能够 ping 通了。

Step 2：Dev1---Device

 对于这一段，同样需要在 AS 里面去设置 CPU 属性里面的 Default gateway 为 DEV1 的 IP 地址。
这样设置后，DEV1---Device 之间的通路也打通了。
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Step 3：Uplink---DEV1

 对于这一段，这个是通过在 SiteManager 里面设置来完成的。具体方法如下面步骤去进行相应的设
置。
首先，通过浏览器访问 SiteManager 的配置页面，如下图，点击 Device Agents 右边的编辑按钮。
        

然后会出现下图的对 GateManager Agents 的创建页面，如下图步骤去选择并创建 Forwarding 的规
则。
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接下来进入下图的 Forwarding 规则的定义页面。
        

下图为定义的几条 Forwarding 的规则举例说明。
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其它的规则的定义，可以在当前配置页面直接点击下图右上角的 HELP 查询，如下图所示。
        

规则创建完成返回后如下图所示。注意，不同型号的 SiteManager 的能创建的这种 agent 是有条数
限制的，对多个 agent 可以进行勾选来失效，同时可以了解当前的激活的 agent 的状态。
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对于上面举例的场景，也很容易根据上面的配置的说明进行简单的修改就可以满足，如只要把上面
规则里面的 192.168.1.200 替换成 172.16.15.25、10.1.3.200 替换成 192.168.12.5 ，然后添加上相
应的端口即可。
这样，通过上面的步骤的设置，就可以打通 Uplink---DEV1  之间的链路。
通过上面三个步骤的设置， 要求实现的 172.16.15.25 的 SCADA 系统就可以以设置的规则访问到
192.168.12.5 的设备了。需要注意的是，172.16.15.25 的 SCADA 系统实际访问的是 Uplink1 的 IP 
地址，只是通过 SiteManager 的 Forwarding 规则直接转发实现对 192.168.12.5 的设备的访问了。

方案优点和限制

优点和限制

对于这个添加 SiteManager 的方案，针对目前客户的需求来说，优点大致如下：
1）性价比高，只需要一个 SiteManager 即可，不需要其它费用，也不需要和 GateManager 或
linkmanager 一起搭配使用。
2）通过规则的 IP 设置来限制哪些系统或设备可以访问 PLC 。
3）通过规则的端口设置来限制连接的系统或设备只能访问 PLC 的这些端口，其余端口无法访问。
4）配置规则可以导入和导出，易复制。
5）安装方便，无需改动原有项目网络拓扑架构，第三方也无需改动。

限制是 SiteManager 的 Uplink1 口和 DEV1 的 IP 地址是不能设置为同一网段的，导致现场原分配给 PLC 
的 IP 地址现在需要分配给 Uplink1，PLC 需要重新设置不同网段的 IP 地址并设置 DEV1 口的 IP 地址为
默认网关。
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• 其它注意事项

其它注意事项

对 SiteManager 的使用，部分注意事项如下：

有关 Uplink1 和 DEV1 的 IP 网段

SiteManager 的 Uplink1 口和 DEV1 的 IP 地址是不能设置为同一个网段的！
一方面  Uplink1 口和 DEV1 设置为同一个网段时，SiteManager 上会显示 IP 地址冲突的报警，如下
图。
       

另外就是Uplink1 口和 DEV1 设置为同一个网段时，添加路由表的 route 是无法成功添加的。

有关 SiteManager 的配置修改是否需要重启

对于在 SiteManager 上进行了相应的配置修改保存后，是否需要进行 Reboot 生效，可以查看配置
主页面，如果有需要重启时，这里会新增第 8 项 Reboot 一行，如下图，然后点击右边的 Fix 按钮。
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点击 Fix 按钮后，进入如下图的是否执行 Reboot 的确认页面，点击 Reboot 按钮可以去执行重启。
        

下图为 SiteManager 重启时的配置页面的内容，显示 Rebooting... 中。
        

重启完成后，配置页面变成下图，之前的第 8 项 Reboot 一行就消失了。
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有关 SiteManager 的维护功能

SiteManager 提供了相应的维护，提供了密码修改、Firmware 升级、配置的导出和导入、 Reset 
等，如下图 SiteManager 的 Maintenance 菜单下的各个功能。
        

如有多套 SiteManager 需要采用同样的配置和相应的规则等，那么可以通过导出和导入功能来方便
快速复制到其它的 SiteManager 里面去。
如有新的 Firmware 文件，也可以通过这个页面的 Upgrade 项来进行更新。


	需求简介
	可能方案
	方案测试
	方案优点和限制
	其它注意事项

